
 

 

 

 

 

 
ประกาศมหาวทิยาลัยศลิปากร 

เรื่อง  แจ้งเตือนกรณีมิจฉาชพีปลอมแปลงเอกสารและชอ่งทางสื่อสารเพื่อหลอกลวงนักศึกษา 
 _______________ 

 

ตามที่มหาวิทยาลัยศิลปากรได้รับแจ้งว่ามีมิจฉาชีพใช้กลวิธีหลอกลวงในหลายรูปแบบ  
เพื่อแสวงหาผลประโยชน์โดยมิชอบจากนักศึกษา โดยอาศัยการปลอมแปลงข้อมูลในลักษณะต่าง ๆ อาทิ  
การใช้เอกสารปลอมแปลงเพื่อเรียกเก็บเงินส่วนต่าง การแอบอ้างความเกี่ยวข้องกับโครงการหรือกิจกรรม  
ของมหาวิทยาลัย ตลอดจนการปลอมหมายเลขโทรศัพท์ของสถาบันการเงินเพื่อสร้างความน่าเชื่อถือและจูงใจ
ให้ผู้เสียหายหลงเช่ือและโอนเงิน ซึ่งอาจส่งผลให้เกิดความเสียหายทางการเงินแก่นักศึกษา 

ลักษณะพฤติกรรมของมิจฉาชีพ 

 1. การปลอมแปลงหมายเลขโทรศัพท์ของสถาบันการเงิน 

พบกรณีที่มิจฉาชีพใช้เทคนิคปลอมแปลงหมายเลขโทรศัพท์ให้ปรากฏเป็นหมายเลข 
ของธนาคาร อาทิ หมายเลข 02-1111111 ของธนาคารกรุงไทย และหมายเลข 02-7777777 ของธนาคาร 
ไทยพาณิชย์ โดยโทรศัพท์ติดต่ออ้างถึงธุรกรรมทางการเงินที่ไม่ถูกต้อง หรือแจ้งให้ด าเนินการโอนเงินเร่งด่วน 

 2. การใช้เอกสารปลอมแปลงเพ่ือเรียกเก็บเงินส่วนต่าง 

มีการแอบอ้างใช้เอกสารที่มีลักษณะใกล้เคียงกับเอกสารทางการของมหาวิทยาลัยหรือ
โครงการที่เกี่ยวข้องกับนักศึกษา โดยระบุถึงค่าใช้จา่ยที่ต้องช าระเพิ่มเติม และให้โอนเงินไปยังบัญชมีิจฉาชีพ 

 3. การส่งข้อความ อีเมล หรือลิงก์ปลอม 

พบกรณีการส่งข้อความทางโทรศัพท์หรืออีเมล โดยแอบอ้างเป็นหน่วยงานของมหาวิทยาลัย
หรือสถาบันการเงิน พร้อมแนบลิงก์ปลอมที่อาจน าไปสู่เว็บไซต์หลอกลวง ซึ่งอาจมีวัตถุประสงค์เพื่อขโมยข้อมูล
ส่วนบุคคลหรือรหัสผ่านของนักศึกษา 

แนวปฏิบัติในการป้องกันตนเอง 

เพื่อป้องกันมิให้ตกเป็นเหยื่อของกลุ่มมิจฉาชีพ ขอให้นักศึกษาปฏิบัติตามแนวทางดังต่อไปนี ้

 1. ไม่ให้ข้อมูลส่วนบุคคลและไม่โอนเงิน ให้แก่บุคคลที่แอบอ้างเป็นเจ้าหน้าที่ของธนาคาร
หรือมหาวิทยาลัยโดยเด็ดขาด 

 2. ตรวจสอบหมายเลขโทรศัพท์ทุกครั้ง แม้ว่าหมายเลขที่แสดงอาจเป็นของธนาคารหรือ
หน่วยงานที่น่าเชื่อถือ แต่หากมีการแจ้งให้โอนเงิน ขอให้ติดต่อหน่วยงานที่เกี่ยวข้องโดยตรงผ่านช่องทางหลัก 
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 3. ตรวจสอบความถูกต้องของเอกสารและข้อมูลการช าระเงิน โดยติดต่อหน่วยงานที่ก ากับ
ดูแลโครงการหรือกิจกรรมก่อนด าเนินการโอนเงินหรือท าธุรกรรมใด ๆ 

 4. หลีกเลี่ยงคลิกลิงก์ที่น่าสงสัย และไม่ดาวน์โหลดไฟล์แนบจากอีเมลหรือข้อความต้องสงสัย 

มาตรการของมหาวิทยาลัย 

เพื่อเป็นการป้องกันและลดความเสี่ยงจากการถูกหลอกลวง จึงก าหนดมาตรการดังต่อไปนี ้

 1. หน่วยงานที่เกี่ยวข้อง เผยแพร่ข้อมูลแจ้งเตือนเป็นระยะ ผ่านช่องทางประชาสัมพันธ์ 
ของมหาวิทยาลัย เพ่ือให้นักศึกษาได้รับทราบข้อมูลอย่างทั่วถึง 

 2. ประสานงานกับหน่วยงานที่เกี่ยวข้อง รวมถึงสถาบันการเงินและหน่วยงานด้านความ
ปลอดภัยทางไซเบอร์ เพื่อตรวจสอบและป้องกันกรณีการปลอมแปลงข้อมูล 

 3. ช่องทางรับแจ้งเหตุ นักศึกษาสามารถแจ้งข้อมูลเกี่ยวกับพฤติกรรมต้องสงสัยมายัง 
กองกิจการนักศึกษา หมายเลขโทรศัพท์ 034-255805 หรอืหนว่ยงานทีเ่ก่ียวให้ส่งต่อข้อมูลอย่างปลอดภัย 

มหาวิทยาลัยศิลปากรขอความร่วมมือจากนักศึกษาและบุคลากรทุกท่านในการเฝ้าระวัง 
และปฏิบัติตามแนวทางข้างต้น เพื่อป้องกันมิให้เกิดความเสียหายจากการกระท าของมิจฉาชีพ 

 

จงึประกาศให้ทราบโดยทั่วกัน 
 

ประกาศ  ณ  วันที่  22 กุมภาพันธ์ พ.ศ.2568 

  

 
(ศาสตราจารย ์ดร.ธนะเศรษฐ์ ง้าวหิรญัพัฒน์) 

      อธิการบดีมหาวิทยาลัยศิลปากร 


